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Resumen

El deber de informacion de los emisores de valores, si bien propende
por la transparencia y la eficiencia de los mercados, implica costos eco-
noémicos, juridicos y comerciales. Este articulo demuestra que, desde el
marco de la intervencion estatal en el mercado de valores en Colombia,
el uso de las nuevas tecnologias de la informacién en el cumplimiento
de los deberes regulatorios y en la supervision de este, conocidas en
este contexto como tecnologias regtech, permite que los emisores de
valores cumplan el deber de informacion. Con ese proposito, el articulo
planteara expedir una nueva regulacién que, probada mediante las tec-
nologias propuestas, combine la simplificacion de la informacién que se
reporta con las nuevas tecnologias, y la correcta mitigacion de los ries-
gos que conlleva su aplicacion.
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The application of regtech technologies in the compliance
of issuers’ disclosure duty in Colombia

Abstract

Disclosure duty, even if it intends to promote transparency and effi-
ciency in capital markets, implies economic, legal, and commercial costs
for issuers. This paper demonstrates that, within the framework of state
intervention in Colombian capital markets, the application of new tech-
nological instruments in compliance and in real time monitoring, known
as regtech, guarantees the fulfilling of issuers disclosure duty. To this
end, there will be proposed a new regulation by the Colombian financial
authority which, proved through these technologies, combines a simplifi-
cation of the information to be reported, a combination of technological
innovation tools and a correct mitigation of the risks involved.

Keywords
Issuers’ disclosure duty, regulatory compliance, regtech.



Introduccion

De acuerdo con la normatividad financiera nacional e internacional, el propésito
de la regulacion financiera es la proteccion de los inversionistas, garantizar que los
mercados sean justos, eficientes y transparentes y reducir el riesgo sistémico®. En
ese sentido, uno de los elementos mas importantes de la regulacion financiera es
el deber de informacion de los emisores de valores.

Este deber se ha establecido como una herramienta que busca garantizar
que los precios de los valores se formen de acuerdo con la realidad del mercado y
sean un reflejo de la situacion de las empresas, que demuestre que los emisores de
valores cuentan con una estructura de gobierno corporativo solida y con politicas
que propenden por el trato equitativo de sus accionistas y por la transparencia en
el mercado de valores®. No obstante, el cumplimiento del deber de informacion
implica para los emisores de valores costos econdmicos, juridicos y comerciales.
Por este motivo, la utilizacion de tecnologias que se basan en la ciencia de datos se
presenta como una alternativa para potenciar el aprovechamiento, la sistematici-
dad y la interconectividad de la informacion transmitida®.

El presente articulo pretende demostrar que, desde el marco actual de la
intervencion estatal en el mercado de valores en Colombia, el regtech, es decir, la
capacidad de los reguladores de realizar un monitoreo continuo en tiempo real, por
medio de nuevas herramientas tecnoldgicas*, permite que los emisores de valores
cumplan, de una manera mas eficiente, el deber de informacion definido en la re-
gulacion colombiana e internacional.

En ese sentido, el objetivo general del presente articulo sera demostrar que
la aplicacion del regtech para el cumplimiento del deber de informacion de los
emisores de valores involucra un cambio en la forma en la que se concibe la in-
formacion transmitida, que estara orientado a evitar que la transmisién de una
misma informacion deba enviarse mas de una vez. Asi mismo, se argumentara que
los reguladores también pueden beneficiarse de las soluciones regtech, concepto

1 International Organization of Securities Commissions (losco). Objectives and principles of securities
regulation. international organization of securities commissions, 2010, 5.

2 Armour, Awrey, Davies, Enriques, Gordon, Mayer, Payne. Principles of financial regulation, 2016, 167.

3 Micheler, Eva y Anna Whaley. “Regulatory technology: Replacing law with computer code”, 2018, 11-12.

4 Arner, Douglas W., Janos Barberis y Ross P. Buckley. “FinTech, regtech and the reconceptualization

of financial regulation”, 382.
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conocido como “regtech para reguladores” o SupTech?®, el cual permitira simplificar
la recopilacion de informacion y optimizar la gestion de procesos internos®, por
ejemplo, mediante la utilizacion de estas tecnologias para desarrollar ambientes de
prueba regulatorios, o sandbox’, implementados en colaboracion con la industria®.
Para cumplir dicho objetivo, se propondran tres objetivos especificos.

En primer lugar, se sugerira, desde los objetivos y criterios de la intervencion
establecidos en la ley colombiana, una regulacion basada en datos seguros y facil-
mente transmisibles que permita potenciar el cumplimiento del deber de informa-
cion de los emisores. Dicho objetivo tendra en cuenta, primero, la informacion que
deben reportar los emisores de acuerdo con la normatividad vigente. Ademas, se
analizaran las razones por las que las empresas desisten de ser emisoras de valores
y las alternativas que se han desarrollado con el fin de cumplir el deber de informa-
cion de una forma mas eficiente y organizada.

Por otro lado, se pondra de presente la oportunidad que representa para el
mercado de valores utilizar las tecnologias regtech en pro de la eficiencia y la trans-
parencia del mercado. Con ese proposito, se expondran algunas de las tecnologias
sobre las que se basa el regtech y su aplicacion para el cumplimiento del deber de
informacion. Se introducira ademas una funcionalidad del regtech que permitira
desarrollar espacios controlados de prueba de las tecnologias que seran aplicadas

5 La tecnologia de supervision (suptech o supervision technology) consiste en el uso de tecnologia inno-
vadora por parte de las agencias de apoyo a la supervision, el cual ayuda a las agencias de supervision
a digitalizar informes y procesos regulatorios. De acuerdo con expertos, el suptech podria cambiar
las reglas del juego en la generacion de informes eficientes y en el monitoreo proactivo del riesgo
y cumplimiento de las instituciones financieras, convirtiendo la supervision de riesgos y el cumpli-
miento de una perspectiva retrospectiva a un proceso predictivo. Véase Broeders, Dirk y Jermy Prenio.
“Innovative technology in financial supervision (suptech) — the experience of early users”, 2018, 3..

6 Herrera, Diego y Sonia Vadillo. “Regulatory sandboxes in Latin America and the Caribbean for the
FinTech ecosystem and the financial system”, 2018, 21.

7 Los sandbox (o arenera) son entornos virtuales que se utilizan para probar y examinar los impac-
tos de las innovaciones en procesos o tecnologias de forma aislada. La Autoridad de Conducta
Financiera del Reino Unido (FCA) ha liderado el progreso en esta area, con su unidad Project
Innovate, anunciando que los sandbox son un “espacio seguro en el que las empresas pueden probar
productos, servicios y negocios innovadores modelos y mecanismos de entrega sin incurrir inmedia-
tamente en todas las consecuencias normativas normales de participar en la actividad en cuestion”,
Arner, Barberis, Buckley, Fintech and Regtech in a nutshell, and the future in a sandbox, 2017, 15.
El Ministerio de Hacienda y Crédito Publico expidi6 el Decreto 1234 del 2020 por medio del cual se
reglamentaron los requisitos, caracteristicas y demas elementos relacionados con el espacio contro-
lado de prueba (ECP), sobre el cual la SFC alin esta pendiente, para la fecha de publicacion de este
articulo, de impartir las instrucciones correspondientes.

8 Para efectos del presente articulo, y de acuerdo con una tendencia de la doctrina especializada
(Herrera, Vadillo, Regulatory Sandboxes in Latin, 21), se utilizara indistintamente la denominacion
Regtech hacer referencia a la utilizacion de nuevas tecnologias, tanto por la industria para hacer
mas eficiente el cumplimiento regulatorio (regtech), como por los reguladores para fortalecer su
seguimiento y monitoreo (suptech o regtech para reguladores).



para el monitoreo del cumplimiento del deber de informacion. Por ultimo, se reali-
zara un analisis critico de los riesgos que conlleva dicha aplicacion.

En tercer lugar, se propondra un marco para la utilizacion en Colombia de las
tecnologias regtech, que tendra como proposito la sistematizacion y la estandari-
zacion de los procesos de cumplimiento. Asi, se presentara una propuesta de nueva
regulacion a expedir por parte de la Superintendencia Financiera de Colombia que
aproveche los mejores elementos del regtech para la transmision de la informacion,
con el proposito de que esta sea entregada de acuerdo con los requerimientos le-
gales, con las politicas de seguridad de la informacion y ciberseguridad, y evitando
duplicidades en la transmision. Por Gltimo, se sugeriran mecanismos que cubran
los riesgos de la aplicacion del regtech, puesto que la correcta mitigacion de estos
sera fundamental para garantizar la eficiencia en el cumplimiento del deber de
informacion y en su supervision.

Dicha propuesta expondra los pasos a seguir tanto por el emisor que debe
cumplir su deber de informacion, como aquellos que debe ejecutar la autoridad de
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supervision, dentro del nuevo escenario de cumplimiento presentado. Estos pa-
sos se enfocaran en el cumplimiento de la informacion que se va a transmitir con
respecto a los deberes establecidos en las normas correspondientes, y en el ajuste
de dicha informacion a los estandares técnicos e informaticos para cada una de las
tecnologias dispuestas, de acuerdo con los postulados de la ciencia de datos.

Asi, el articulo concluira que la utilizacion de estas herramientas generara
eficiencias en el cumplimiento del deber de informacién, reduciendo los costos
de cumplimiento y eventualmente motivando a nuevas empresas a convertirse
en emisores de valores. Para esto sera necesario una coordinacion entre las auto-
ridades y la industria, un cambio en la forma en la que se analiza el cumplimiento
del deber de informacion, un analisis costo-beneficio que ademas involucre un
estudio de la factibilidad de la aplicacion de estas tecnologias por parte de las
distintas empresas, y el reconocimiento de las limitaciones que tiene la tecnologia
para garantizar dicho cumplimiento.

Regulacion del deber de informacion
de los emisores de valores

Los emisores de valores son empresas que recaudan capital en el mercado de valo-
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emisor de valores®. En primer lugar, la obtencion de fondos mediante una oferta
publica representa un eficiente mecanismo de financiacion y fuente de creci-
miento de las empresas que permite |a realizacion de sus planes de expansion, asi
como el incremento de su capital de trabajo y la adquisicion de otros negocios.
Ademas, el acceso al mercado aumenta el poder de negociacion y el prestigio de
la empresa, que puede pasar de ser concebida como una compania pequefia a una
grande y exitosa.

En vista de este panorama, esta parte se referira a la razon de ser de la regu-
lacion de los emisores, a la regulacion del deber de informacion y al modo en que
se cumple dicho deber en Colombia.

A) Razén de ser de la regulacion de los emisores de valores

Como parte de la regulacion financiera, la regulacion de los emisores de valores
tiene como propésitos la transparencia y la eficiencia de los mercados, dado que
un mercado eficiente debe asegurar que en cualquier momento los inversionistas,
incluso aquellos menos informados, adquieran valores en el mercado a un precio
justo y no distorsionado®. Esto favorece la liquidez de los mercados de capitales y
brinda eficiencia en las inversiones y en el manejo de la informacion.

Es asi como en la regulacién colombiana, la Ley 964 del 2005 establece que
el Gobierno nacional ejercera la intervencion en las actividades de manejo, aprove-
chamiento e inversion de recursos captados del publico que se efectlien mediante
valores, marco que incluye la actividad desarrollada por los emisores de valores.
De ese modo, la norma, de acuerdo con la regulacion financiera internacional?,
prevé como objetivos de la intervencion estatal en el mercado de valores: (1) la
proteccion de los derechos de los inversionistas; (2) la promocion del desarrollo
y la eficiencia del mercado de valores; (3) la prevencion y el manejo del riesgo
sistémico, y (4) la preservacion de la confianza del publico en el mercado. Tales
objetivos propenden por fortalecer la relacién determinada por la doctrina’? entre

mercados financieros fuertes y economias fuertes.

9 Fradique-Méndez Lopez, Carlos. “Emisores de valores”. En Régimen del mercado de valores, tomo Il
2017, 143-144.

10 Armour, John, Dan Awrey, Paul Davies, Luca Enriques, Jeffrey N. Gordon, Colin Mayer, Jennifer Payne,
Principles of financial regulation, 163.

11 losco, Objectives and principles, 5.

12 Armour, John, Dan Awrey, Paul Davies, Luca Enriques, Jeffrey N. Gordon, Colin Mayer, Jennifer Payne,
Principles of financial regulation, 54.



Asi mismo, en funcion de la eficiencia en el mercado de valores, la Ley 964
del 2005 establece como criterios de la intervencion del Estado en este mercado,
entre otros, que la regulacion y la supervision de este se ajusten a las innovacio-
nes tecnoldgicas y faciliten el desarrollo de nuevos productos y servicios'?, que
los costos de la supervision y la disciplina del mercado de valores sean eficientes
y equitativamente asignados, que las cargas que se impongan a los participantes
del mercado tengan en cuenta la comparacion entre el beneficio que aportan y su
costo, y que el mercado de valores esté provisto de informacién oportuna, com-
pleta y exacta’®. Precisamente a estos objetivos y criterios se apelara con el fin de
garantizar el cumplimiento del deber de informacion, de una forma interconectada
y que evite duplicidades en la transmision.

Como elemento fundamental de la regulacion de los emisores de valores, los
formuladores de politica econémica del mundo requieren de estas empresas un
reporte de informacion obligatoria bajo la premisa usualmente implicita de que,
en ausencia de dichas disposiciones, los precios del mercado no reflejarian la rea-
lidad econdmica de las empresas ni las utilidades previstas'é. Sin embargo, el gran
debate frente a la regulacion de los emisores es que, en la busqueda de mercados
mas eficientes, se requiere de una mejor revelacion de informacion, lo cual implica
unincremento en los costos generados por dicho cumplimiento y una consecuente
disminucion en la participacion en el mercado?.

Lo anterior puesto que, aunque las empresas han demostrado ser conscientes
de la necesidad de cumplir con las mejores practicas de revelacion de informacion,
la implementacion de este sistema de cumplimiento ha representado un esfuerzo
adicional que no ha estado exento de criticas. Por otro lado, se ha argumentado
que la innovacion en la estructura de mercado es algo que debe promoverse, es-
pecialmente frente a regimenes de revelacion de informacion en los que las cargas
econdmicas resultan confiscatorias'®. Asi, han surgido normas que propenden por
la innovacion y por la estandarizacion como las Directivas sobre Mercados de Ins-
trumentos Financieros de la Union Europea (MIFID |y MIFID 1) y los esfuerzos por

13 Congreso de la Republica de Colombia, Ley 964 del 2005, articulo 1, literal b, numeral 2.
14 Ibid., articulo 1, literal b, numeral 4.

15 Ibid., articulo 1, literal b, numeral 7.

16 Gelter, Martin. “Comparative corporate governance: Old and new”. 2017, 37-59., 53

17 Armour, John, Dan Awrey, Paul Davies, Luca Enriques, Jeffrey N. Gordon, Colin Mayer, Jennifer Payne,
Principles of financial regulation, 165.

18 Wield, David Edward Kim y Lisa Newport. “Making stock markets work to support economic growth:
Implications for governments, regulators, stock exchanges, corporate issuers and their investors”, 15.
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establecer la adopcion universal de los estandares de las normas internacionales de
informacion financiera.

En ese orden de ideas, la regulacion de los emisores ha representado una
tension entre la participacion de las empresas en el mercado como emisores de
valores, y los costos que derivan del cumplimiento de sus deberes y que tienden a
desalentar esa participacion®®, al involucrar la contratacion de personal encargado
de recolectar y transmitir la informacion y las repercusiones econémicas de tal
revelacion®. Lo anterior teniendo en cuenta que la revelacion puede tener costos
indirectos porque la informacion proporcionada al mercado de capitales puede ser
utilizada por otras partes, por ejemplo, por competidores, sindicatos, reguladores,
autoridades, etc.?.

De hecho, un estudio realizado* demostrd que algunos de los factores que
desalientan a las empresas de listarse en bolsa son la revelacion de su informacion a
competidores. Este factor ha influido, junto con otros, en que las compafias tengan
un enfoque prudente a la hora de tomar la decision de listar sus valores en bolsa.

Dado que la actividad de los emisores implica la captacion de recursos del
publico de manera significativa, y por lo tanto exige la confianza de los inversionis-
tas?, es oportuno que el deber de informacion pueda ser cumplido de una forma
mas eficiente. En ese contexto, las nuevas tecnologias ofrecen una solucion a la
tension existente entre el cumplimiento del deber de informacion y la necesidad
de mercados eficientes, permitiendo la entrada a nuevas empresas emisoras que
cumplan sus deberes de informacion de una forma que aproveche la disponibilidad
de las tecnologias de la informacion?*.

B) La regulacion de los emisores de valores en Colombia

De acuerdo con la regulacion colombiana, los emisores de valores son las entidades
que tienen valores inscritos en el Registro Nacional de Valores y Emisores (RNVE),

19 Hansen, Jesper Lau. “Say when: When must an issuer disclose inside information?”,2016, 3.

20 Leuz, Christian y Peter D. Wysocki. “The economics of disclosure and financial reporting regulation:
Evidence and suggestions for future research”, 2016, 42.

21 Ibid., 36.

22 Brau, James C. y Stanley E. Fawcett. “Initial public offerings: An analysis of theory and practice”,

2006, , 422-425.
23 Du Plessis, Jean Jacques, Anil Hargovan y Jason Harris. “Regulation of corporate governance”, 2018, 15.

24 Financial Stability Board (FSB) Financial Stability Implications from FinTech: Supervisory and
Regulatory Issues that Merit Authorities’ Attention, 2017, 22.



sobre las cuales la Superintendencia Financiera de Colombia ejercera control ex-
clusivo, excepto en los casos en los que la entidad sea vigilada por otra autoridad,
situacion en la cual se tratara de un control concurrente®.

En virtud del control de la Superintendencia Financiera sobre los emisores, |a
supervision de sus deberes corresponde a dicha superintendencia, bajo la aplica-
cion de la Ley 964 del 2005, el Decreto 2555 del 2010%, el Coédigo de Comercio y
la Circular Basica Juridica de la Superintendencia Financiera. Con base en la regula-
cion mencionada, los emisores de valores deben cumplir tres tipos de deberes que
se encuentran intimamente ligados entre si: el deber de informacion, el deber de
registro y los deberes de gobierno corporativo?.

El deber de informacion esta intimamente ligado a los deberes de registro y
de gobierno corporativo. Por un lado, el deber de registro que implica la obligacion
de la empresa interesada en ser emisora, de inscribirse en el RNVE con el fin de ser
autorizada para emitir valores en el mercado, supone que quien revela la informa-
cion ha sido autorizado por la autoridad competente para emitir sus valores en el

David Guillermo Ortiz Rey

mercado, so pena de las sanciones previstas en |a ley. Por otro lado, el deber de go-
bierno corporativo supone que los emisores demuestren a la autoridad financiera
que cuentan con las herramientas necesarias para una adecuada administracion y
control de sus actividades?®, las cuales hacen parte de la informacion que debe ser
reportada por los emisores.

C) Regulacion del deber de informacion de los emisores de valores

Para el caso colombiano, la supervision del deber de informacion de los emisores
de valores corresponde a la Superintendencia Financiera bajo la aplicacion de la
Circular Basica Juridica y de la Circular Externa 004 del 2012 de esa superintenden-

cia, ademas de las normas mencionadas para la regulacion de los emisores.

25 Decreto 2555 del 2010, articulo 11.2.1.6.1.2.

26 Debe tenerse en cuenta que el Decreto 151 del 2021 recientemente modificd el contenido y la
numeracion de, entre otros, el Libro 2 de la Parte 5 del Decreto 2555 del 2010, relacionado con el
régimen de revelacion de los emisores. Para efectos del presente articulo, cuando se citen disposi-
ciones que fueron modificadas por el mencionado decreto, se hara referencia, en un primer lugar a la
numeracion introducida por el Decreto 151 del 2021, y posteriormente, entre paréntesis, se citara
la numeracion del Decreto 2555 del 2010 anterior a la modificacion. Esto, en atencion a que en el
régimen de transicion introducido por el articulo 7 del Decreto 151 del 2021, los emisores de valores
deberan cumplir las disposiciones dentro de los dos afos siguientes a su publicacion, esto es, el 10
de febrero del 2023.

27 Fradique-Méndez. Emisores de valores, 166-186.
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En especifico, la Ley 964 del 2005 establece que el mercado de valores debe
estar provisto de informacion oportuna, completa y exacta?’. Con ese proposito, el
Decreto 2555 del 2010 prevé como obligacion de los emisores mantener perma-
nentemente actualizado el RNVE remitiendo la informacion periddica y relevante
a la Superintendencia Financiera y a los sistemas en los cuales se negocien dichos
valores®’, de acuerdo con los plazos indicados en la Circular Externa 004 del 2012
de dicha superintendencia.

Por otro lado, el deber de informacion ha sido objeto de tratamiento por
parte de la regulacion internacional. En primer lugar, dado que la Republica de Co-
lombia hace parte de la Organizacion para la Cooperacion y el Desarrollo Economi-
cos (OCDE u OECD por su sigla eninglés), se tendran en cuenta los principios para
gobierno corporativo de dicha organizacion, que establecen de manera general
que la revelacion de la informacion contribuye a identificar y analizar la eficacia y
la eficiencia de las decisiones de los 6rganos de direccion®'. Asi mismo, dado que la
Superintendencia Financiera hace parte de la Organizacion Internacional de Comi-
siones de Valores (OICV o losco por su sigla en inglés), se han adoptado algunos
de los principios de esta organizacion en lo que tiene que ver con la revelacion
completa, precisa y periodica de los resultados financieros, de los riesgos y de la
informacion relevante®.

Informacion a revelar y reportar por los emisores de valores en Colombia

Como se menciond, el deber de informacion se ha establecido como una herra-
mienta para proteger a los inversionistas y para generar mercados eficientes en
los que los precios de los valores se forman de acuerdo con la realidad del mer-
cado y con la informacién disponible para los inversionistas. Asi, la normatividad
financiera colombiana, consciente de la necesidad de que los emisores doten a los
grupos de interés de informacion actualizada y pertinente, establecio la obligacion
de revelar la informacion que se presenta a continuacion.

En primer lugar, el emisor de valores debe divulgar, cuando tenga conoci-
miento de una situacion relacionada con su emision, la informacién relevante que
habria sido tenida en cuenta por un experto prudente y diligente al comprar,

29 Congreso de la Republica de Colombia, Ley 964 del 2005, articulo 1, literal b, numeral 7.

30 Decreto 2555 del 2010, Articulo 5.2.4.1.1 (este articulo no fue modificado en su numeracién por el
Decreto 151 del 2021).

31 OECD, Corporate Governance Factbook, 2019, 14.

32 losco, Objectives and Principles, 22.



vender o conservar sus valores o al momento de ejercer los derechos politicos
inherentes a estos®. Frente a lo anterior, el Decreto 2555 del 2010, modificado
por el Decreto 151 del 2021, contempla las siguientes categorias de situaciones
que deben ser informadas recurrentemente por los emisores de valores: (1) su
situacion comercial y de sus operaciones®; (2) las situaciones de crisis empresa-
rial del emisor; (3) sus entidades y/o patrimonios auténomos subordinados, o su
entidad matriz®>; (4) su situacion financiera3®; (5) los asuntos relacionados con
la contabilidad y la informacion financiera del emisor®’; (6) su Gobierno corpora-
tivo3s; (7) su situacion juridica®; (8) informacion sobre la emision y la negociacion
de valores®, y (9) cualquier evento que el emisor considere de importancia para
sus inversionistas*!.

Por otro lado, los emisores de valores deben remitir informacién periddica
sobre los estados financieros de periodos intermedios y demas informacion que
para el efecto establezca la Superintendencia Financiera, con la periodicidad y en
los términos y condiciones*? previstos por esta en sus circulares externas 004 del
2012 (informacion relevante y de fin de ejercicio), 007 del 2015 y 011 del 2015
(informacion financiera de corte trimestral), y 018 del 2018 (composicion accio-
naria). También, los emisores de valores deben presentar a la Superintendencia
Financiera la informacion de fin de ejercicio que debera incluir, al menos la docu-
mentacion que debe someterse a consideracion de la Asamblea General de Accio-
nistas o del 6rgano que haga sus veces*:.

Ademas, los emisores de valores inscritos en el RNVE tienen la obligacion de
remitir informacion periédica y relevante a la Bolsa de Valores de Colombia S. A. en
los plazos y en los términos establecidos por la Superintendencia Financiera, y sin
perjuicio de la obligacion de ampliar o aclarar la informacion a solicitud de la bolsa.

33 Decreto 2555 del 2010, articulo 5.2.4.3.1 (antes articulo 5.2.4.1.5).
34 Ibid., numeral 1 (antes articulo 5.2.4.1.5, literal ).
35 Ibid., numeral 2 (antes articulo 5.2.4.1.5, literal d).
36 Ibid., numeral 3 (antes articulo 5.2.4.1.5, literal a).
37 Ibid., numeral 4 (antes articulo 5.2.4.1.5, literal a).

38 Ibid., numeral 5 (antes articulo 5.2.4.1.5, literal b. Este punto no se encontraba desarrollado en el
Decreto 2555 del 2010 antes de la modificacion introducida por el Decreto 151 del 2021).

39 Ibid., numeral 6 (antes articulo 5.2.4.1.5, literal b).
40 Ibid., numeral 7 (antes articulo 5.2.4.1.5, literal e).

41 Ibid., numeral 8 (Este punto no se encontraba desarrollado en el Decreto 2555 del 2010 antes de la
modificacion introducida por el Decreto 151 del 2021).

42 Decreto 2555 del 2010, articulo 5.2.4.1.2 (antes articulo 5.2.4.1.3).
43 Decreto 2555 del 2010, articulo 5.2.4.2.2 (antes articulo 5.2.4.1.2).
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Asi mismo, en el marco de esta revelacion, los emisores deben contar con una pa-
gina web en la cual se incluya informacion financiera, el prospecto de informacion
de la emision, los estados financieros, el Coédigo de Buen Gobierno, las sanciones
impuestas al emisor, entre otros*.

Por ultimo, debe mencionarse que los emisores de valores, dado su deber
de gobierno corporativo, deben remitir anualmente a la SFC el Reporte de Imple-
mentacion de Mejores Prdcticas Corporativas que tiene como objetivo permitir un
conocimiento apropiado por parte de los grupos de interés sobre la marcha y la
situacion del emisor, asi como aportar elementos de juicio suficientes para la toma
de decisiones. Dicho reporte se encuentra fundamentado en el Codigo Pais y con-
tiene medidas que se refieren a los derechos y trato equitativo de los accionistas,
a la Asamblea General de Accionistas, a la Junta Directiva, a la Arquitectura de
Control, y a la Transparencia e Informacion Financiera y no Financiera. Ademas, su
reporte se basa en el principio de “cumpla o explique”, lo que implica que en caso
de que no se registre el cumplimiento de uno de los deberes, el emisor debe expli-
car el motivo de dicha ausencia*.

DOI: http://dx.doi.org/10.15425/2017.514

Dado este marco normativo, queda en evidencia que algunos elementos pre-
sentan similitudes entre si. En primer lugar, situaciones contables que hacen parte
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de la informacion relevante, como el aumento o disminucion del capital, la varia-
cion en el nimero de acciones en circulacion, la aprobacion de la distribucion de
dividendos por parte de la Asamblea de Accionistas o cambios en la clasificacion
contable de las inversiones, son elementos que pueden ser transmitidos mediante
los estados financieros periodicos o de fin de ejercicio.

Facultad de Derecho —

En el mismo sentido, el reporte de implementacion de Coédigo Pais incluye
elementos de informacion relevante frente a la situacion juridica y a la situacion
comercial del emisor, lo cual permitiria que una vez transmitidas y reveladas las
decisiones de la Asamblea de Accionistas o la imposicion de sanciones al emisor o a

sus administradores, esta informacion podria ser agrupada a los criterios de evalua-

Universidad de los Andes —

cion del emisor introducidos por el Cédigo Pais, mediante técnicas automatizadas

de organizacion de datos.

Por ultimo, las herramientas de transmision de informacion contribuyen
también a que la informacion remitida a distintas autoridades, en este caso a la
Superintendencia Financiera y a la Bolsa, sea debidamente compartida a través
de un sistema de interconexion segura implementado mediante estas tecnologias.

44 Bolsa de Valores de Colombia, Reglamento general, articulo 1.3.2.1.
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Esta interconexion sera posible por medio de sistemas compartidos de la coordina-
cion entre las autoridades en la creacion de interfaces de programacion de aplica-
ciones* (application programming interfaces en su idioma original o API), que son
un conjunto particular de reglas y especificaciones que los software pueden seguir
para interactuar entre si. El estudio sobre las APl y sus funcionalidades se profundi-
zara mas adelante en el texto.

El proposito de reportar la informacion relevante sobre un emisor y su emi-
sion no deberia comportar que esta se encuentre duplicada en la normativa men-
cionada, puesto que esta situacion representa complejidades tanto para el emisor
que debe enviar la misma informacion por distintos medios, como para el super-
visor que recibe esta informacion de forma duplicada. Mas aln, estas duplicidades
son contrarias a los criterios de intervencion estatal definidos en la Ley 964 del
2005. Dado lo anterior, la autoridad financiera debe propender por sistemas de
informacion que recopilen los datos de una forma organizada y automatizada, que
garanticen que esta sea entregada en una sola ocasion mediante un Unico médulo
de informacion, y que se irradie, dentro del sistema del supervisor, para los distin-
tos propositos de la supervision.

Reflexiones sobre el cumplimiento del deber de informacion

El cumplimiento del deber de informacion debe ajustarse a los requisitos y
a las caracteristicas establecidas por las autoridades, so pena de la imposicion de
sanciones. Asi, el régimen sancionatorio del deber de informacion establece como
una infraccion al régimen legal del mercado de valores la no divulgacion de la infor-
macion que pueda afectar la colocacion de valores, su cotizacion en el mercado o la
decision de vender, comprar o mantener dichos valores. Como se menciond, la ley
colombiana otorga a dicha divulgacion las calidades de veraz, oportuna, completa
y suficiente, y, por lo tanto, la infraccion se puede configurar en casos en los que
se omiten detalles relevantes de la informacion, situacion que podria presentarse
por un error operativo.

Dado lo anterior, el cumplimiento de dicho deber representa costos altos
para los emisores de valores, tanto en lo que se refiere a |a recoleccion de la infor-
macion por profesionales especializados como al riesgo al que estos estan expues-

tos en caso de transmitir informacion incompleta o imprecisa segun el criterio de la

46 International Institute of Finance (IIF), Regtech in financial services: Solutions for compliance and
reporting, 2016, 12.
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autoridad competente*’. Sin embargo, las consecuencias negativas que implica el
registro en bolsa se equilibran con sus ventajas, como la fuente de financiamiento
que representa la emision, lo cual conlleva la realizacion de un estudio costo-bene-
ficio para asegurar que adquirir la calidad de emisor representa para la compania
una verdadera ventaja en términos econdmicos y comerciales*.

Como consecuencia de esto, la utilizacidon de sistemas interconectados de in-
formacion que permitan una transmision mucho mas agil y eficiente se ha presen-
tado como una solucion util y adecuada a los requerimientos de la autoridad®. Sin
embargo, se debe precisar que el esfuerzo innovador no debe recaer Unicamente
en los emisores, puesto que las autoridades también se encuentran obligadas a
realizar una supervision ajustada a las realidades tecnoldgicas evitando que esta
implique cargas injustas*°.

En vista de lo anterior, herramientas como el compliance, es decir, el esfuerzo
de una empresa para asegurar que su comportamiento y el de sus agentes se ajus-
tan a los requerimientos regulatorios, a las practicas industriales y a sus politicas y
normas internas, han resultado de gran utilidad para las empresas, propendiendo
por un reporte preciso y eficiente a las autoridades®'. No obstante, las tecnolo-
gias que se indicaran a continuacion presentan mayores ventajas para lograr
dicho cumplimiento, gracias a la superacion de los sistemas tradicionales de su-
pervision y al cambio que proponen en la forma en que se remite la informacion a
las autoridades®2.

El regtech como un instrumento
para el cumplimiento regulatorio

En vista de la problematica detras del cumplimiento del deber de informacion, esta
seccion tiene como propésito presentar algunas de las tecnologias sobre las que se
basa el regtech, y la viabilidad de su aplicacion para el cumplimiento del deber de

47 Hansen, Say when, 3.

48 Ibid.

49 Bofondi y Gobbi, The big promise of fintech, 2017, 117.

50 Colaert, Veerle A. Regtech as a response to regulatory expansion in the financial sector, 2018, 31.
51 Root Martinez, The compliance process, 2019, 212-213.

52 Mainelli, Michael y Alistair K. L. Milne. “The impact and potential of blockchain on the securities
transaction”, 2003, 37.



informacion, asi como brindar un analisis critico de las ventajas y los riesgos que
conlleva dicha aplicacion.

A) ;Qué es el regtech?

La implementacion de herramientas tecnoldgicas y de la ciencia de datos en el
cumplimiento de la regulacion financiera se ha presentado como una posibilidad
para hacer mas eficiente dicho proceso. Asi, los reguladores y supervisores de va-
rios paises del mundo se han dado a la tarea de introducir elementos de la innova-
cion financiera a los marcos de supervision y esquemas de regulacion con el fin de
realizar procesos de regulacion macroprudencial, garantizando el monitoreo del
sistema financiero en su conjunto®.

Esta situacion ha dado nacimiento al regtech, del cual han dado su defini-
cion distintos académicos y autoridades de supervision a lo largo del mundo. Una
definicion extendida, y que ha sido objeto de varias criticas**, es la ofrecida por
la Financial Conduct Authority (FCA), autoridad financiera del Reino Unido, que
trata al regtech como un subconjunto del fintech*®> enfocado en las tecnologias que
pueden facilitar el cumplimiento de requerimientos regulatorios de forma mas efi-
ciente y efectiva que los mecanismos tradicionales. Desde otra perspectiva, la au-
toridad financiera colombiana ha definido el regtech como el aprovechamiento de
los desarrollos tecnoldgicos para optimizar los procesos internos del regulador y
del supervisor y reducir las cargas operativas para el sector financiero®®.

El regtech tiene distintas funcionalidades, pero para efectos de este articulo
se analizara su funcionalidad denominada complianceTech®, es decir, la utilizacion
de software especificos en la transmision de informacion que es producida y reco-
lectada por diferentes areas de una empresa, asi como de sus subsidiarias. No obs-
tante, debe agregarse que, tal como se vera mas delante, el regtech tiene también
la potencialidad de proveer asistencia técnica para que las entidades de supervi-
sion y vigilancia creen y definan ambientes de prueba de nueva regulacion, con el

53 Arner, Barberis y Buckley. “FinTech, regtech and the reconceptualization of financial regulation”,
2016, 400.

54 Ibid., 383.

55 Fintech se refiere a innovacion habilitada por la tecnologia en servicios financieros, independiente-
mente de la naturaleza o el tamafio del proveedor de los servicios (European Commission, FinTech:
A more competitive and innovative European financial sector, 2017, 4).

56 Superintendencia Financiera de Colombia (SFC), Hacia la innovacion sostenible y responsable en el
sector financiero, 2018.

57 Enriques, Financial supervisors and regtech: Four roles and four challenges, 2017, 3.
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propdsito de determinar sus aciertos, asi como los ajustes requeridos para que esta
cumpla con su proposito®®.

Para entender el funcionamiento general de las tecnologias que se presen-
taran a continuacion, es necesario hacer referencia a la ciencia de datos toda vez
que su elemento fundamental es la informacion y la forma en que esta pasa por un
proceso de produccion y recoleccion para después ser transmitida. En ese sentido,
la ciencia de datos es el arte y la ciencia de adquirir conocimiento a través de datos,
ya sea que se trate de datos estructurados, es decir, aquellos que se ordenan en
una estructura que discrimina las observaciones a estos (filas) y las caracteristicas
de esa observacion (columna), o de datos no estructurados, es decir, aquellos que
deben analizarse mas a fondo para ser ordenados®.

Por otro lado, un proceso relevante de la mencionada ciencia es la limpieza
de los datos, en el que, una vez reunidos, se discriminan los datos mas importantes
que, desde un punto de vista técnico, merecen ser enviados. Este proceso es sin
duda el mas retador en términos intelectuales puesto que se trata de una actividad
de resolucion de problemas, y requiere de un trabajo de codificacion con el fin de
obtener la informacion en una forma limpia y ordenada, que facilite su visualiza-
cion y analisis exploratorio®.

Asi, la ciencia de datos estudia el proceso a través del cual los datos, una vez
estructurados, producen informacion, y esta, una vez analizada, producira conoci-
miento, condiciones que pueden ser desarrolladas mediante aplicaciones de inteli-
gencia artificial que son capaces de predecir comportamientos mediante el analisis
de la informacion ingresada®’.

B) Tecnologias regtech para el cumplimiento regulatorio

En esta seccion se describiran las tecnologias regtech que pueden ser aplicadas al
cumplimiento del deber de informacion. Debe tenerse en cuenta, en primer lugar,
que el uso de tecnologia en el cumplimiento regulatorio no es un fendmeno exclu-
sivo de las tecnologias regtech, dada su constante evolucion. Por lo anterior, la con-
veniencia de las tecnologias presentadas a continuacion estara sujeta a un analisis

costo-beneficio, que podra realizarse utilizando estas tecnologias en un ambiente

58 Ibid.
59 Ozdemir, Principles of data science, 2016, 26-27.
60 Cady, The data science handbook, 2017, 60.

61 European Commission, European financial stability and integration review 2019, 2019, 79.



de prueba con el fin de determinar los objetivos, caracteristicas, requisitos mini-
mos, mecanismos de participacion y las entidades involucradas en la construccion
de la nueva regulacion que las implemente.

En lo relacionado con el cumplimiento del deber de informacion, debe resal-
tarse que las tecnologias que se describiran a continuacion tienen dos elementos
fundamentales en comun. En primer lugar, permiten el almacenamiento y proce-
samiento de informacion de una manera mas eficiente que las herramientas de
supervision tradicionales®?. En segundo lugar, la automatizacion del proceso de re-
gulacion y de supervision mediante estas tecnologias esta direccionado a Ia siste-
matizacion de los datos recibidos por la autoridad de supervision que fortalecen los
sistemas de alertas tempranas y propenden por una verificacion del cumplimiento
de una forma integral®.

Una primera tecnologia regtech util para la transmision de informacion son
las application programming interfaces (API) o interfaces de programacion de apli-
caciones, que son un conjunto particular de reglas y especificaciones que los sof-

David Guillermo Ortiz Rey

tware pueden seguir para comunicarse e interactuar entre si. El caracter abierto
de las API, gracias a su publicidad, fomenta los estandares de integracion y el uso
innovador de su funcionalidad, utiles en el cumplimiento del deber de informacion
pues evitan las duplicidades en la transmision de la informacion®.

De ese modo, las entidades supervisadas pueden desarrollar y compartir las
API, y los reguladores pueden crear API para envios de cumplimiento junto con los
acuerdos de nivel de servicio (service level agreements [SLA]) que garantizan la
estandarizacion en la transmision de la informacion. En el marco del cumplimiento
del deber de informacion, las API tienen la potencialidad, de acuerdo con las prue-
bas piloto realizadas en el Reino Unido, de contener la informacion estandarizada
que requieren las autoridades para cumplir su funcion de supervision®®.

También, se ha demostrado que la utilizacion de API abiertas, es decir, cuyo
acceso es libre, contribuye al aprovechamiento de grandes cantidades de informa-
cion, reduciendo las barreras de entrada al acceso. Esto permite abrir campo a las
pequefas y medianas empresas de tecnologia para desarrollar servicios de valor
agregado con base en la informacién que puedan conocer por medio de las API,

62 Enriques, Financial supervisors and Regtech, 5.
63 Ibid.
64 IIF, Regtech in financial services, 15.
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reduciendo las inversiones iniciales necesarias para proponer nuevas aplicaciones
basadas en procesamiento de flujos®s.

Otra tecnologia util para el cumplimiento del deber de informacién son los
smart contracts, que son programas de software que ejecutan ciertas tareas si se
presentan ciertas condiciones®’. Estos programas tienen, por ejemplo, la poten-
cialidad de recopilar y programar acuerdos, como aquellos a los que se llega en las
reuniones de los 6rganos sociales. Asi mismo, pruebas piloto como las realizadas
en el Reino Unido han demostrado la posibilidad de establecer nodos virtuales para
representar a las empresas reguladas y a los reguladores, mediante la creacion de
versiones ejecutables de la regulacion mediante estos contratos inteligentes®.

La ejecucion de los smart contracts funciona con tecnologia blockchain, un
tipo de tecnologias de registro distribuido (distributed ledger technology [DLT])®°
que, de forma descentralizada y auténoma, organiza los datos que le son intro-
ducidos en una cadena de bloques, en la que cada bloque, o nodo, contiene datos
verificados, validados y luego encadenados al siguiente bloque. Este tipo de tec-
nologia cuenta con codigos hash, es decir, codigos en bloque, para verificar que la
informacion no ha sido alterada; con claves criptograficas, construidas a partir de
codigos, para limitar el acceso a la informacion, y con un mecanismo de consenso
que garantiza que solo se permita la entrada de la informacion esperada’®.

La funcionalidad de encriptacion del blockchain, dada la necesidad actual de
realizar pruebas de su viabilidad y de los costos que representa, puede ser reali-
zada también mediante tecnologias informaticas de encriptacion y sequridad, como
el data storage cell level security, que permite que solo la informacion relevante
esté disponible para las personas, en funcion de su autorizacion de acceso, y que
etiqueta cada componente de datos por propiedad, objeto y tipo de acceso, faci-
litando su busqueda. Asi mismo, las tecnologias biométricas, que habilitan el esca-
neo de huellas digitales e iris, el reconocimiento de rostros, y el reconocimiento
remoto de documentos de identidad, son una alternativa para la seguridad de
la informacion?*.

66 Remolina, “Big Data: concepto y fundamentos”, 2020, 85.
67 Akgiray, “The potential for blockchain technology in corporate governance”, 10.
68 DRR. Digital Regulatory Reporting, 9.

69 Las DLT consisten en un consenso de datos digitales replicados, compartidos y sincronizados dis-
tribuidos geograficamente en mdltiples sitios, paises o instituciones. No hay administrador central
o almacenamiento de datos centralizado. (UK Government, Office for Science, Distributed Ledger
Technology: Beyond blockchain, 2016, 17-18).

70 Reyes, Packin y Edwards, Distributed governance, 2017, 11.
71 IIF, Regtech in Financial Services, 12-13.



Existen también alternativas de almacenamiento y procesamiento de la in-
formacion como el big data, es decir, conjuntos de informacion que exceden la
capacidad de una base de datos tradicional que tiene como proposito la captura,
almacenamiento, manejo y analisis de la informacion’2. Frente a esta funcionalidad,
se encuentran también las analiticas de almacenamiento en la nube, es decir, una
arquitectura tecnolégica integrada que transmite y fusiona diferentes tipos de da-
tos, con la potencia de la computacion en la nube, esto es, en un espacio de alma-
cenamiento de alta capacidad, con capacidades analiticas predictivas avanzadas’.

Por otro lado, la robotic process automation (RPA, o automatizacion robotica
de procesos) consiste en el aprovechamiento de los sistemas basados en reglas
para automatizar flujos de procesos comerciales repetibles y basados en la l6gica,
como la verificacion de los controles internos de cumplimiento. Estos procesos se
desarrollan mediante la intervencion de bots, es decir, de sistemas automatiza-
dos’, los cuales facilitan o inician el trabajo de las demas tecnologias. Ademas, la
automatizacion de los procesos y del flujo de trabajo facilita la ejecucion eficiente
de las tareas rutinarias, permitiendo que la informacion sea ordenada en secuen-
cias integradas o flujos de trabajo inteligentes’®, lo cual sera Gtil en caso de trans-
mitir una gran cantidad de informacion.

Una tecnologia base para otras tecnologias es la inteligencia artificial (Al por
su sigla en inglés), que consiste en la aplicacion de herramientas computacionales
para realizar tareas que tradicionalmente requieren de la sofisticacion humana’,
y es util en el desarrollo de modelos de impacto de mercado, e incluso de cumpli-
miento, que describan sus efectos utilizando instrucciones anteriores como punto
de partida’.

Dentro de los diferentes tipos de inteligencia artificial se encuentra el ma-
chine learning (o aprendizaje de maquinas) que implica la capacidad de los sistemas
computarizados de aprender a través de los procedimientos y de las instrucciones

72 Bagnoli, The big data relevant market as a tool for a case by case analysis at the digital economy:
Could the EU decision at Facebook/WhatsApp merger have been different?, 2017, 7.

73 IIF, Regtech in Financial Services, 14.

74 Gami, Jetly, Mehta y Patil. “Robotic process automation-Future of business organizations: A review”,
2019, 3; Phillips, Collins, “Automation - It does involve people”, 2019, 1.

75 Locke, Bird, Perspectives on the current and imagined role of artificial intelligence and technology
in corporate governance practice and regulation, 2020, 8.

76 Financial Stability Board (FSB). Artificial intelligence and machine learning in financial services
Market developments and financial stability implications, 2017, 4.

77 Barberis, Arner y Buckley, The regtech book: The financial technology handbook for investors, entre-
preneurs and visionaries in regulation, 2019, 237.
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impartidas por las personas que los programan. El machine learning es Util en la in-
terpretacion y aplicacion de la nueva normatividad, y en la creacion de un sistema
de alertas tempranas’®. Ademas, como se vera mas adelante, el machine learning
tiene la potencialidad de determinar patrones de conducta, Utiles en la formulacion
de nueva normatividad, herramienta que permitira determinar el impacto de la
regulacion y asi realizar ajustes antes de su expedicion.

Por otro lado, otra rama de la inteligencia artificial que puede ser usada
para el cumplimiento normativo es el procesamiento de lenguaje natural (NLP,
o natural language processing). Este consiste en un campo de las ciencias de la
computacion, que se encarga de procesar textos escritos o dictados por seres
humanos’ y que tiene la potencialidad de poblar un modelo de datos en un sis-
tema de reporte regulatorio®°.

En fases avanzadas de la implementacion de la tecnologia NLP se ha explo-
rado el desarrollo de regulaciones legibles por maquinas, iniciativa conocida como
TechSprints desarrollado por la FCA, que tenia por objeto limitar las posibilidades
de interpretacion y la ambigliedad de las normas, a través del NPL y de la progra-
macion de regulaciones legibles por computadores®:.

Una vez presentadas las tecnologias regtech que tienen potencialidades
frente al cumplimiento del deber de informacion, se propondra su aplicacion para
dicho cumplimiento de acuerdo con la sistematizacion presentada en la figura 1.
Por un lado, la informacién pasara por un proceso de encriptacion y codificacion
mediante tecnologias informaticas de encriptacion y seguridad. Por otro lado, los
smart contracts tendran la capacidad de recopilar la informacion contenida en las
decisiones de los 6rganos sociales y en los distintos acuerdos de la compafia, y las
API tendran la potencialidad de responder de forma automatizada a los requeri-
mientos de la autoridad.

Asi mismo, un sistema programado con machine learning y que, en un futuro,
sea capaz de interpretar NLP, establecera los patrones de cumplimiento conteni-
dos en lainformacion transmitida. En el marco de este proceso, los sistemas de RPA
seran los encargados de transmitir y recibir la informacion, y el almacenamiento de
lainformacion podra estar a cargo de tecnologias de big data y de almacenamiento
en la nube.

78 Micheler, Whaley, Regulatory technology, 6.
79 Nay, Natural language processing and machine learning for law and policy texts, 2018,, 1-2
80 DRR. Digital Regulatory Reporting, 11.

81 Cermeno, “El uso de las nuevas tecnologias para el cumplimiento normativo”, 2020, 372.
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Figura 1. Mecanismo de implementacion propuesto.
Fuente: el autor, con base en la informacion presentada a lo largo del presente articulo.

Frente a las tecnologias mencionadas, y el esquema de regulacion propuesto
en este articulo, debe mencionarse que los reguladores ain se encuentran en la
etapa de participacion abierta, donde estan explorando los posibles beneficios y
desafios que ofrecen las soluciones regtech. A medida que los reguladores dan los
primeros pasos hacia la adopcion del regtech, se ha demostrado que encontrar pe-
quenos casos de uso interno y probar nuevos enfoques en lugar de buscar Unica-
mente soluciones de vanguardia, puede brindar mejores resultados.

Tal como se dijo, la propuesta presentada busca aprovechar los mejores ele-
mentos de cada una de las tecnologias para el cumplimiento del deber de infor-
macion. Por lo tanto, la autoridad debe propiciar ambientes de prueba, los cuales,
gracias a la aplicacion de tecnologias basadas, por ejemplo, en la inteligencia artifi-
cial o en blockchain, permitan determinar la viabilidad de la nueva regulacion.
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Lo anterior se propone toda vez que, para los reguladores, las tecnologias
regtech permiten el desarrollo de herramientas de monitoreo continuo para iden-
tificar problemas a medida que desarrollan conocimiento, y reducen el tiempo que
se tarda en investigar las violaciones del cumplimiento. En ese sentido, estas tec-
nologias fomentan el desarrollo de sistemas de simulacion y de los sandbox, que
pueden identificar las consecuencias probables de las reformas propuestas y los
nuevos enfoques de regulacion®.

Este ambiente de prueba, implementado en coordinacion con la industria,
demostrara la efectividad y |a eficiencia que pueden brindar las tecnologias regtech
a los procesos de cumplimiento regulatorio, asi como las oportunidades de mejora
y de correccion frente a los primeros pasos en aplicacion de las tecnologias. Al cen-
trarse primero en sus propios procesos, las agencias pueden obtener la experiencia
practica que necesitan con la nueva tecnologia que esta transformando el sector
financiero, desde el big data y el aprendizaje automatizado hasta la computacion
en la nube y el blockchain, sin tener que preocuparse por exceder potencialmente
sus poderes, o exponer a los consumidores o a los participantes del mercado al
riesgo®?, sin afectar materialmente procesos ni suspender requisitos.

Un area prometedora consistiria en probar las regulaciones “legibles por ma-
quinas” que adjuntan etiquetas electronicas a las reglas, con el fin de facilitar el
seguimiento y la implementacion de la regulacion®4. Es en este punto en que las
tecnologias descritas pueden facilitar la prediccion del impacto de la nueva regu-
lacion a expedir, con el propoésito de que la autoridad que, en este caso, como se
vera mas adelante, sera la SFC, pueda ajustarla antes de que sea efectivamente im-
plementada. Los primeros pasos en este proceso pueden incluir automatizacion de
procesos, pruebas basadas en conocimientos y modelos predictivos para priorizar

el esfuerzo de supervision®.

C) Experiencia internacional con el regtech

Las autoridades de supervision del mundo se han interesado por la adopcion de
tecnologias para el cumplimiento normativo, dado que la confluencia de cambios
regulatorios y tecnologicos relevantes a lo largo del tiempo ha creado incentivos

82 Arner, Barberis y Buckley, Fintech and Regtech, 20.
83 Barefoot, Banking needs a Regtech sandbox, 2018.

84 Ibid.
85 World Government Summit, Regtech for regulators: Re-architect the system for better regulation,
2018, 25.



para las empresas y las entidades financieras sobre la forma en la que operan sus
funciones de compliance®®.

Algunas autoridades han entendido la necesidad de incluir este tipo de he-
rramientas y procesos dentro de sus esquemas de supervision y de regulacion. En
primer lugar, la Financial Conduct Authority ha promovido la adopcion de tecno-
logias bajo dos frentes.

Por un lado, en la coordinacién con otras autoridades de supervision del
mundo, a través de iniciativas como el Global Financial Innovation Network, de la
que hacen parte importantes autoridades financieras del mundo, comprometidos
con la integridad financiera, con la proteccion al consumidor financiero y con la es-
tabilidad financiera, a través de la innovacion®’. Por otro lado, la FCA ha promovido
la cooperacion con la industria, a través de proyectos como el Digital Regulatory
Reporting, que tiene como objetivo el compartir y sugerir ideas desde la industria
y desde la supervision®.

Asi mismo, la FCA ha utilizado con éxito las tecnologias regtech en el marco
de los ambientes de prueba, emitiendo informes reglamentarios en forma de c6-
digo informatico en lugar de palabras para permitir la auto implementacion del
cumplimiento, de una forma instantanea y econémicamente viable.

Por su parte, la Autoridad Regulatoria de la Industria Financiera (Finra por su
sigla en inglés) ha iniciado la discusion en Estados Unidos acerca del uso de las he-
rramientas tecnologicas para los casos del compliance®. Esta autoridad ha tenido
el proposito de mejorar las actividades de supervision y otras funciones regulato-
rias y ha propendido por incluir en sus procedimientos mejoras en tecnologia, tales
como almacenamiento a través de la nube, analitica de big data y procesamiento
de lenguaje natural.

También, algunas autoridades financieras como el Banco Central Europeo
y la Reserva Federal de Estados Unidos estan utilizando el procesamiento de len-
guaje natural para identificar los riesgos a la estabilidad financiera, mediante la
verificacion de la correcta mitigacion de los riesgos operacionales por parte de
las entidades supervisadas®™. El aumento en la utilidad del regtech se fundamenta
principalmente en la crisis del 2008 que produjo un aumento en la regulacion del

86 Finra, Technology based innovations, 2.
87 GFIN, GFIN - One year on, 3.
88 DRR. Digital Regulatory Reporting Pilot Phase 1 Report, 4.

89 El documento original se titula “Technology based innovations for regulatory compliance (Regtech)
in the securities industry”. https://www.finra.org/sites/default/files/2018_Regtech_Report.pdf

90 Gasparri, Risks and opportunities, 2.
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gobierno corporativo, en el cual el compliance y la administracion de los riesgos
son, respectivamente, un elemento principal y una estrategia regulatoria critica.

Asi mismo, algunos gobiernos estan tratando de digitalizar aspectos de la
presentacion de informes reglamentarios conectando a los reguladores e institu-
ciones financieras directamente mediante API. Esto permitira que ambas partes
puedan monitorear las tendencias de riesgo utilizando datos completos, en tiempo
real, al tiempo que reducen drasticamente los errores y gastos de presentacion de
informes®™.

D) Riesgos de la aplicacion del regtech para el cumplimiento regulatorio

A pesar de los beneficios que pueden aportar las tecnologias regtech, su aplicacion
no esta exenta de criticas y de discusiones respecto de su idoneidad para el cumpli-
miento de los deberes regulatorios, entre ellos el de informacién. A continuacion,
se expondran los tres riesgos mas relevantes que han sido identificados frente a la
aplicacion del regtech para el cumplimiento de deberes normativos.

Riesgo de ciberseguridad y seguridad de la informacion

Las soluciones regtech garantizan que las entidades financieras y los emisores es-
tén al dia de los ultimos retos regulatorios, minimizando la posibilidad de un error
humano y asegurando el procedimiento corporativo en su totalidad, al tiempo que
proveen una administracion de riesgos novedosa y herramientas innovadoras so-
bre ciberseguridad. A pesar de estas ventajas, siempre que se presentan nuevas
tecnologias para los diferentes procesos de cumplimiento regulatorio surge la pre-
ocupacion de que la informacion cumpla con los estandares de seguridad de la in-
formacion y ciberseguridad que eviten que la informacion transmitida sea utilizada
de forma inescrupulosa por terceros.

Frente a los canales de transmision de la informacion, la Superintendencia
Financiera ha expedido normas que establecen que las entidades deben contar con
politicas, procedimientos y recursos técnicos y humanos necesarios para gestio-
nar efectivamente el riesgo de ciberseguridad®. En la doctrina internacional, algu-

nas de las soluciones planteadas® han sido entender que este no es un problema

91 Barefoot, Banking needs a Regtech sandbox.
92 SFC, Circular Externa 007 del 2018, numeral 3.

93 Dahlgren, The importance of addressing cybersecurity risks, 4-6.



exclusivo de la tecnologia, puesto que su solucion debe basarse en la administra-
cion de riesgos, debe involucrar a la industria como un todo, y debe propender por
una identificacion correcta de las amenazas y las vulnerabilidades.

Asi, se ha indicado que, si bien una mayor dependencia de la tecnologia di-
gital puede aumentar el riesgo de ciberseguridad, la tecnologia digital también
presenta numerosas oportunidades para mejorar la seguridad de los procesos de la
empresa. Por ejemplo, el cifrado para proteger los datos almacenados digitalmente
ha mejorado con la implementacion de tecnologias de seguridad y encriptacion.
Asi mismo, la implementacion de tecnologia biométrica permite mejorar la veri-
ficacion y autenticacion de la identidad, y el analisis de datos puede ser utilizado
para detectar patrones irregulares y determinar si ha ocurrido fraude, ademas de
permitir que las transacciones sean mas faciles de rastrear y de controlar®.

Por su parte, los controles automatizados emplean una variedad de mecanis-
mos que limitan el campo de accion de los usuarios, reduciendo su discrecion en
la toma de decisiones. Los controles de acceso refuerzan las normas al prohibir la
relacion de diferentes tipos de informacion que deben permanecer independientes
y asegurando que solamente los usuarios que estan autorizados para ver determi-
nada informacion puedan hacerlo efectivamente®.

Riesgo frente a la sofisticacion y a la calidad de la informacion

Como sucede en los procesos de implementacion de nuevas tecnologias, existe
una latente preocupacion de los reguladores y supervisores del mundo frente a
la sofisticacion y a la veracidad de la informacion transmitida, la cual surge prin-
cipalmente porque no existe una verdadera garantia de su pertinencia, dado que
no seria preparada por abogados. De hecho, el cumplimiento automatizado puede
padecer de falta de rigor juridico y de entendimiento de las consecuencias juridicas
de las distintas situaciones®.

Ademas, el cumplimiento del deber de informacion ha presentado compleji-
dades en la transmision de informacion recolectada y generada a través de sistemas
informaticos. Esto dado que la programacion con algoritmos, método mediante
el cual funcionan los sistemas automatizados, puede presentar deficiencias en la
transmision de la informacion, como errores causados por la inaccesibilidad del

94 OECD, Financial markets, 14.
95 Bamberger, Technologies of compliance: Risk and regulation in a digital age, 2010, 692.

96 Micheler, Whaley, Regulatory technology, 16-17.
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coédigo con el cual se generan las instrucciones, o dificultad en verificar la precision
y la veracidad de la informacion®’.

Por otro lado, se argumenta que los procesos implementados dentro del
cumplimiento sistematizado son privados y opacos. Dicha opacidad consiste en
que el lenguaje utilizado por el programador no es revelado, y es extremadamente
dificil comprender el tipo de datos que se recopilan. Asi, esas capas de opacidad
pueden ocasionar resultados de supervision sesgados, discriminatorios o indesea-
bles, como presentar como adecuada y verdadera informacion que fue transmitida
parcialmente o de forma erronea, y hace que sea mas dificil reconocer quién trans-
miti6 la informacion®.

Frente a lo anterior, la solucion a esta problematica se ha encontrado en la
coordinacion entre los emisores y las autoridades y en la estandarizacion de los
procesos, que garantice que la informacion sera recibida por el sistema solamente
si cuenta con los parametros de transmision definidos por la autoridad®. Este sera
uno de los elementos a tener en cuenta en la prueba de la regulacion por medio de
sandbox antes de su expedicion.

En lo que se refiere a la sofisticacion de la informacion juridica y contable,
transmitida mediante sistemas técnicos, la doctrina ha indicado que no debe exa-
gerarse el entusiasmo de los cientificos de datos'®. Lo anterior puesto que, si bien
los cddigos son capaces de verificar y agregar decisiones individuales de larga es-
cala sin intermediarios, es indispensable tener la capacidad de ver el mundo en su
complejidad, asi como aportar una fuerte dimension ética y participacion humana
directa’®™.

Asi las cosas, debe recordarse que ninguna tecnologia es capaz de reempla-
zar totalmente equipos con criterio y conocimiento sofisticado del modo en la que
se cumple el deber de informacion. En el mismo sentido, la tecnologia tampoco
tendra la potencialidad de reemplazar una estructura de gobierno corporativo ne-
cesariamente sélida y que garantice la toma de decisiones en pro del interés y del
desarrollo del emisor*®2.

97 Barberis, Arner y Buckley, The Regtech book, 35.

98 Packin, Regtech, compliance and technology judgment rule, 2018, 215.

99 Bamberger, Technologies of compliance, 733.

100  Atzori, Blockchain technology and decentralized governance: Is the state still necessary?, 2015, 22.
101  Ibid.

102  Lockey Bird, Perspectives, 2.



Riesgo frente a los reguladores y supervisores

Los reguladores deben explorar la posibilidad de utilizar tecnologias regtech para
sus propositos, con el fin de que el monitoreo y la supervision del mercado de valo-
res se realice mediante plataformas basadas en este tipo de tecnologias'®, para lo
cual deben contar con herramientas estandarizadas y con la mas alta tecnologia.
Es asi como, en un primer lugar, se ha argumentado que las autoridades deben te-
ner acceso, por razones obvias, a las mejores tecnologias con el fin de interpretar y
contrastar la informacion de una forma rapida y sin errores®4.

En ese sentido, es evidente que las autoridades tienen la obligacion de mo-
dificar sus estructuras con el fin de adecuarlas a generar un entendimiento au-
tonomo y de captura de datos. Incluso, en el intento de combatir la opacidad de
la tecnologia escogida, estas estructuras administrativas garantizan una revision
desde varios puntos de vista, asi como informacion sobre la situacion que enfren-
tan los reguladores financieros que finalmente supondra confiar en la intuicion so-
bre la fuerza de la administracion del riesgo privado'®.

Por otro lado, es necesario que se adopten soluciones de estandarizacion
para satisfacer los principios establecidos en cada regulacion, lo cual es posible a
través de la creacion de API. Por este motivo se ha argumentado®® que los benefi-
cios de una solucion regtech unificada para todo el mercado representaria enormes
eficiencias en la supervision del cumplimiento de los deberes regulatorios y tendria
la capacidad de superar los riesgos en el contexto del procesamiento de los datos
por parte de la autoridad.

Ademas, la doctrina internacional ha exhortado a los formuladores de po-
litica publica a abandonar la regulacion basada en reglas y enfocarse mas en una
supervision basada en principios en conjunto con un monitoreo intensivo de da-
tos contrastado con métricas cuantificadas'®’. En ese sentido, el regulador debe
promover un cambio en el paradigma de cumplimiento, que trascienda la simple
observancia de las reglas establecidas y que garantice la identificacion de patrones
de cumplimiento a través de herramientas como la inteligencia artificial*°®.

103  OECD, Blockchain technology and corporate governance, 2018, 22.
104  Atzori, Blockchain technology, 32.

105 Bamberger, Technologies of compliance, 734-735.

106  Colaert, Regtech as a response, 30.

107  King, Bank 4.0.: Everywhere never at a Bank, 2018, 86-87.

108  Arner, Barberis y Buckley FinTech, Regtech and the reconceptualization of financial regulation, 376.
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Un sector de la doctrina'®®, fundamentado en las predicciones de los cientifi-
cos de datos, ha manifestado su preocupacion frente al potencial reemplazo de los
supervisores bancarios que la aplicacion de estas tecnologias puede conllevar. Esta
afirmacion se podria sustentar dadas las ventajas obtenidas con los sistemas de
supervision basados en tecnologias como el machine learning, que utilizan técnicas
matematicas de optimizacion en comparacion con los sistemas tradicionales de
supervision, basados en el conocimiento y las habilidades humanas. Sin embargo,
un sector de la doctrina'*® ha argumentado que tal situacion ademas de estar lejos
de la realidad es poco deseable puesto que la idea de Estado implica reconocer
la necesidad de un punto de coordinacion en la sociedad, el cual dirima de forma
constructiva y politica las tensiones entre el interés individual y el bien comun.

Aunado a la necesidad de que el Estado sea el coordinador de la aplicacion
de estas tecnologias, debe tenerse presente que los reguladores, aprovechando
la analitica de datos pueden obtener informacion valiosa mediante el estudio de
patrones y la realizacion de intervenciones tempranas. Esto le permitira utilizar las
tecnologias mencionadas con el propésito de detectar oportunidades de mejora
en la regulacion a expedir, con la ventaja de corregir la regulacion antes de que esta
sea publicada y efectivamente implementada.

Dada esta potencialidad, el regulador tendra la capacidad de entender la
regulacion como una plataforma'*!, lo cual permitira que la regulacién pueda ser
evaluada antes de su expedicion, utilizando tecnologias basadas en la inteligencia
artificial y en el procesamiento de datos. Esto puede significar repensar el papel del
regulador de multiples formas, sin dejar nunca de lado su protagonismo en la for-
mulacién de normas que fortalezcan la supervision del cumplimiento regulatorio.

El regtech para el cumplimiento del deber
de informacion en Colombia

Dado el panorama regulatorio expuesto, esta seccion presentara los retos relevan-
tes de la aplicacion del regtech en la legislacion colombiana, asi como las iniciativas
recientes en este aspecto. Asi mismo, expondra las dificultades de dicha aplicacion

109  Marden, The decline of politics, 2003, 90-91.
110  Atzori, Blockchain technology, 32.

111  World Government Summit, Regtech for regulators, 26.



con base en lo indicado en la seccion anterior, y propondra una alternativa de apli-
cacion ajustada a la realidad colombiana, por medio de una vision critica del regtech.

A) Aspectos relevantes de la aplicacion del regtech en Colombia

Los principales retos que la aplicacion del regtech para el cumplimiento del deber
de informacion en el ordenamiento juridico colombiano, se resumen en los riesgos
indicados en la seccion anterior. Partiendo de la debida administracion de tales ries-
gos, la autoridad de supervision tendra la capacidad de aprovechar el aumento de los
datos disponibles, asi como la capacidad potencial para acceder a y procesar estos
datos, con el fin de realizar un monitoreo efectivo del cumplimiento regulatorio**.

De conformidad con lo anterior, gran parte de la doctrina ha considerado
que la aplicacion de tecnologias regtech implica un cambio de paradigma en el
cumplimiento regulatorio, por cuanto conlleva retos sobre estructura de negocio
y de entendimiento de los mas altos estandares técnicos'3. A pesar de estos retos,
dicha aplicacion hace posible la entrada de nuevos actores, comprometidos con
el cumplimiento del deber de informacion y con una estructura sélida y eficiente
atractiva para los inversionistas.

Las autoridades colombianas no han sido ajenas a la utilizacion de las herra-
mientas de las tecnologias de la informacion y de la innovacion financiera dentro
de los procesos de supervision de requerimientos regulatorios. En ese sentido, se
han verificado diferentes iniciativas que tienen como propésito fortalecer la expe-
dicion de normas robustas y eficientes que permitan una supervision de los requi-
sitos de una forma agil e interconectada.

En un sentido general, el Consejo Nacional de Politica Econémica y Social
(Conpes) mediante el documento Conpes 3975 del 2019 —Politica Nacional para
la Transformacion Digital e Inteligencia Artificial— introdujo un enfoque de gober-
nanza de la inteligencia artificial basado en riesgos que debe ser promovido dentro
de las entidades del Gobierno y el sector privado***. Asi, el mencionado documento
esta dirigido a impulsar la transformacion digital de la administracion publica y
la promocion del desarrollo y gestion del talento para la transformacion digital,
iniciativas que deberan ser atendidas por las distintas autoridades, entre ellas la

Superintendencia Financiera.

112 losco, losco Research Report on Financial Technologies, 2017, 71.
113 Packin, Regtech, compliance and technology judgment rule, 206-207.
114  Conpes, Documento Conpes 3975, 2019, 21.
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Por su parte, la Superintendencia Financiera, incluso antes de la expedicion
de dicho documento, ha realizado algunos acercamientos a la aplicacion de las
tecnologias regtech en sus procesos de supervision y de regulacion. A través de
Innova SFC, el Grupo de Trabajo de Innovacion Financiera y Tecnoldgica creado
en el 2017, la Superintendencia Financiera ha impulsado, entre otros, la utilizacion
de tecnologias regtech como una optimizacion del cumplimiento normativo, por
medio de la cual se promueva la creacion y desarrollo de aplicaciones que apoyen
dicho cumplimiento!*.

Adicionalmente, la Superintendencia Financiera mediante Circular Externa
029 del 2019, autoriz6 a las entidades vigiladas a adoptar tecnologias como las
descritas para optimizar sus procesos, realizando una adecuada gestion de los ries-
gos asociados, verificando de manera regular la efectividad de los controles imple-
mentados y dando cumplimiento a las normas vigentes en materia de proteccion
de datos y habeas data.

B) Propuesta de aplicacion de las tecnologias regtech en Colombia
Propuesta normativa

Como se ha mencionado a lo largo de este articulo, la aplicacion del regtech para
los procesos de regulacion, supervision y cumplimiento normativo en Colombia re-
quiere de un esfuerzo econdémico de los reguladores y de la industria, de un cambio
en el paradigma de cumplimiento, y de una sofisticacion y estandarizacion de los
procesos. Ante su deber legal, las autoridades colombianas, en especifico, la Super-
intendencia Financiera, deben considerar la utilizacion de tecnologias regtech que
propendan por una intervencion en el mercado de valores mas eficaz y eficiente
a través de una normatividad que asegure una utilizacion ordenada y con normas
claras de transmision.

Asi, se propondra un proyecto de normatividad, que debe ser guiado por la
Superintendencia Financiera a través de una circular externa'® que establezca los
canales precisos para la transmision de la informacion, los cuales deben limitarse

a los que actualmente existen, o incluso reducirse, de acuerdo con la tendencia

115  SFC, Nace innovasfc: espacio FinTech de la Superintendencia Financiera para apoyar, guiar y acompa-
fnar desarrollos tecnoldgicos para la industria financiera, 2018.

116  Las circulares externas son comunicaciones de caracter general, por medio de las cuales la
Superintendencia Financiera imparte instrucciones y expide normas generales de imperativo cum-
plimiento para las entidades vigiladas, fija doctrina o manifiesta su posicion institucional frente a
temas de su competencia.



mundial de integracion y sistematizacion de la informacion transmitida. Esta cir-
cular debe tener como proposito derogar la Circular Externa 004 del 2012, que
imparte instrucciones relacionadas con los reportes de informacion periodica y re-
levante, con el fin de homogenizarlos, tanto en lo que se refiere al reporte como a
la recoleccion de la informacion. Estos procesos de sistematizacion se realizaran,
de acuerdo con la presente propuesta, mediante las tecnologias descritas.

La circular propuesta, segun la jerarquia normativa, es la norma idénea para
la aplicacion del regtech en Colombia, puesto que, como se ha mencionado, la Ley
964 del 2005 ya establece como criterio de la intervencion estatal que las cargas
que se impongan a los participantes del mercado tengan en cuenta la comparacion
entre el beneficio y el costo de estas. En segundo lugar, el Decreto 2555 del 2010
establece que le corresponde a la Superintendencia Financiera la determinacion
de los criterios y de los plazos en los que debe ser remitida la informacion. Frente
a esto debe resaltarse que, si bien se propone un cambio en la forma en la que se
concibe el deber de informacion, este se desarrollara en el proceso de recoleccion
y transmision, mas no en la determinacion de la informacion a transmitir.

Como se ha mencionado, y en concordancia con el documento Conpes ci-
tado, la utilizacion de tecnologias de la ciencia de datos tiene la potencialidad de
proveer asistencia técnica para que las entidades de supervision y vigilancia creen
y definan ambientes de prueba de nueva regulacion a los que se ha hecho referen-
cia, que permitan determinar los objetivos, caracteristicas, requisitos minimos,
mecanismos de participacion y las entidades involucradas en su construccion'’.
La utilizacion de estas tecnologias, que concretamente estara fundamentados
en el machine learning y en los smart contracts asegurara que las normas, an-
tes de ser expedidas, cumplan con los criterios técnicos y juridicos para su ade-
cuada ejecuciont'®,

A continuacion, se presenta un ejemplo de dicha transmision, aplicado espe-
cificamente a la situacion juridica del emisor. Como se dijo, este aspecto comparte
elementos que, con el sistema actual, deben ser transmitidos como informacion
relevante, como informacion a la Bolsa de Valores, como informacion periddica, y
como parte del reporte de implementacion del Cédigo Pais.

En primer lugar, el emisor debe verificar que la informacion que introduce,
recopilada en su mayoria a través de smart contracts, cuente con las caracteristicas
y parametros de encriptacion y codificacion establecidos por la autoridad, cuya

117 Conpes, Documento Conpes 3975, 46.
118 DRR, Digital Regulatory Reporting Pilot Phase 1 Report, 7.
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actualizacion se realiza de forma automatica en el sistema del emisor, mediante
API que conectan las interfaces de lado y lado. Asi, en caso de existir coinciden-
cias en la informacion reportada y la informacion a reportar, el emisor, gracias a
la estandarizacion de codigos garantizada por la coordinacion con el sistema de la
autoridad, no repetira su transmision, lo que ahorran tiempo y esfuerzos.

Tal sistema también permitira la interconectividad con el sistema de la Bolsa
de Valores, garantizando que, una vez cumplido el deber de informacion relevante
ante la Superintendencia Financiera, se cumplira también el deber frente a la Bolsa.
Por otro lado, las APl generadas por la autoridad permitiran determinar en tiempo
real la relacion existente entre la informacion aportada por el emisor!??, y la infor-
macion que requiere para realizar sus procesos de supervision.

Dado lo anterior, los smart contracts permitiran la recopilacion de la informa-
cion de las decisiones de los 6rganos de direccion del emisor y las API, gracias a la
interconexion con el sistema de la autoridad, de transmitir esa informacion estan-
darizada. Asi, por ejemplo, datos que son recopilados con estas tecnologias, como
las votaciones y las decisiones de la asamblea o la junta directiva del emisor'?° y
que son transmitidos por medio de las correspondientes actas podran reposar en
modulos de otro tipo de informacion, bien sea contable, financiera, comercial, en-
tre otros.

Mas concretamente, una vez se transmita la informacion sobre las decisiones
de la Asamblea General de Accionistas, en la que se aprueba, entre otros, el pro-
yecto de distribucion de utilidades'?, esta informacion ademas de incluirse como
bloque de informacion a la cadena de la situacion juridica se unira a la cadena de
la situacion contable y financiera, por ser la distribucion de utilidades informacion
relevante de este tipo. Ademas, las decisiones de la junta directiva'??, que corres-
ponden a informacion juridica relevante, pueden versar sobre temas que son trans-
mitidos dentro de esta, como los cambios en la composicion accionaria iguales o
superiores al cinco por ciento (5%) de las acciones en circulacion de la sociedad,
actualmente entendidos como cambios significativos en la composicién acciona-
ria'%, y que a su vez coinciden con informacion periddica de caracter financiero,
como el reporte trimestral de la composicion accionaria del emisor?*.

119  Barberis, Arner y Buckley, The Regtech book, 131.

120  Lee, Distributed ledger technologies (blockchain) in capital markets: Risk and governance, 7.

121  Decreto 2555 del 2010, articulo 5.2.4.3.1, numeral 7.3.3 (antes articulo 5.2.4.1.5, literal a, numeral 5).
122  Decreto 2555 del 2010, articulo 5.2.4.3.1, numeral 5.4 (antes articulo 5.2.4.1.5, literal a, numeral 5)
123  Decreto 2555 del 2010, articulo 5.2.4.3.1, numeral 5.9 (antes articulo 5.2.4.1.5, literal b, numeral 1).
124  SFC, Circular Externa 018 del 2018.



Por otro lado, la manera en la que es revelada la informacion juridica rele-
vante es informacion Util a la luz del Reporte de Implementacion del Cédigo Pais.
Por ejemplo, una vez transmitida como informacion juridica relevante la convoca-
toria a la asamblea'?*, estos datos se direccionaran al Reporte de Implementacion
de Codigo Pais, frente a la forma en la que esta presentado el orden del dia'* y a
la forma en que pueden participar los accionistas en la reunion de la asamblea'?’.

Lo anterior se realizara sin necesidad de que el emisor deba enviar esta infor-
macion cuando se encuentra diligenciando dicho reporte en los plazos estableci-
dos para el efecto. Igualmente, informacion juridica relevante como las decisiones
de la asamblea de accionistas o de la junta directiva'?® podra direccionarse, en el
caso de esta Ultima, a medidas del Codigo Pais que se refieren a los mecanismos de
reporte de informacion hacia la junta directiva y hacia la alta gerencia'?’.

Dadas esas relaciones, el sistema de la autoridad de supervision, una vez reci-
bida la informacion, enviara al emisor una notificacion a través de RPA en la que se
indiquen de forma precisa y facilmente accesible para el funcionario encargado, los

David Guillermo Ortiz Rey

elementos que efectivamente fueron introducidos vy, si los hubiere, los elementos
pendientes por reportar.

Tan pronto se confirme al emisor que la informacion ha sido recibida en su
totalidad, esta, mediante tecnologia de inteligencia artificial, producira el conoci-
miento requerido para desarrollar sus estrategias de supervision, para contar con
un panorama amplio de la situacion de dichas empresas y para crear alertas tem-
pranas respecto de las distintas situaciones del emisor. Asi mismo, la informacion
reposara en la nube de la autoridad, garantizando su disponibilidad y su seguridad.

En vista de lo anterior, la interconectividad permitira que, si bien el emisor
report6 informacion juridica relevante, esta pueda ser incluida automaticamente a
informacion periddica, a informacion contable y financiera y relevante, y al reporte
de implementacion del Codigo Pais. Asi, queda en evidencia que la automatiza-
cion permite que procesos que pueden tardar mucho y que con la normatividad
actual se realizan en varias oportunidades, sean potencializados y cumplidos en un
tiempo reducido Lo anterior garantizara un cumplimiento expedito y rapido por
parte del emisor, y un monitoreo interconectado y en tiempo real por parte de la
autoridad de supervision.

125  Decreto 2555 del 2010, articulo 5.2.4.3.1, numeral 5.4 (antes articulo 5.2.4.1.5, literal b, numeral 1)
126 ~ SFC, Cbdigo Pais, medida 10.5.

127  SFC, Cédigo Pais, medida 11.1.

128 Decreto 2555 del 2010, articulo 5.2.4.3.1, numeral 2 (articulo 5.2.4.1.5, literal b, numeral 2).
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Administracion de los riesgos del regtech

La propuesta de regulacion mencionada en la seccion anterior debe ser estructu-
rada de tal forma que responda adecuada y eficientemente a los riesgos que se de-
terminaron en la seccion “Riesgos de la aplicacion del regtech para el cumplimiento
regulatorio” de este articulo, frente a lo cual sera de gran utilidad para el requlador
la coordinacion con la industria de sandbox en los que se pruebe de forma contro-
lada la regulacion antes de ser expedida. A continuacion, se presentan las acciones
y los mecanismos para que la autoridad de supervision adectle sus sistemas para
cubrir los riesgos mencionados.

Las herramientas del regtech han demostrado que tienen potencial para
desarrollar el sistema de cumplimiento regulatorio por parte de los emisores de
valores, pues permiten una disminucion de los costos de cumplimiento, y el for-
talecimiento de la estructura de supervision y regulacion, pues dota a las autori-
dades de un campo de acciéon mucho mas amplio. A pesar de estas eficiencias, el
regtech requiere de un esfuerzo inicial, el cual debe ser analizado por los emisores
y por los reguladores con el fin de conocer la verdadera eficiencia que aportan
estas herramientas'*.

En ese sentido, debe realizarse un analisis costo-beneficio que permita deter-
minar los costos de las primeras etapas de la implementacion del regtech en un pais
con limitaciones tecnoldgicas y de interconexion como Colombia, y compararlos
con los beneficios que se derivarian de dicha aplicacion. Por ese motivo, se reco-
mienda que la implementacion del regtech cuente con ambientes de prueba regu-
latorio que garantice una aplicacion gradual, concertada y coordinada, tomando
el ejemplo de otras jurisdicciones, con el fin de que tanto los emisores como las
autoridades cuenten con el tiempo y los recursos suficientes para poder adaptarse
al cambio.

Otro de los problemas que implica la utilizacion de tecnologias regtech para
el cumplimiento del deber de informacion es la calidad y la sofisticacion de la infor-
macion que revelaran los emisores y que entregaran a las autoridades respectivas.
La implementacion de estas herramientas debera ofrecer una verdadera interco-
nectividad de la informacion, con el proposito de que esta sea mas Util y pueda ser
facilmente clasificada por las autoridades para fortalecer los sistemas de supervi-
sion y de alertas tempranas.

130 [IF, Regtech in financial services, 23.



Por este motivo, para eliminar la posibilidad de que los sistemas no cuenten
con la informacion juridica y financiera necesaria para recopilar y analizar los datos
de manera adecuada, debe garantizarse, en primer lugar, que estos sistemas sean
programados mediante una coordinacion entre los equipos juridicos y los equipos
de tecnologia de los emisores que aseguren un sistema de informacioén que tenga
en cuenta las necesidades del cumplimiento regulatorio y aporte la informacion
requerida por el supervisor!®..

En segundo lugar, con el fin de garantizar que los sistemas automatizados de
informacion brinden y obtengan informacion Util y precisa, mitigando el riesgo de
opacidad, se debe contar con una coordinacion entre los emisores y las autoridades
que garantice una estandarizacion de procesos que filtre la informacion, a través
de API, y permita determinar si el emisor, con la transmision realizada, cumplio
con el deber de informacion. Dado lo anterior, tanto reguladores o emisores, en un
esfuerzo por garantizar la veracidad de los datos transmitidos deben entender que

mas datos no necesariamente significan mejores datos*32.

David Guillermo Ortiz Rey

Por Gltimo, se propone la aplicacion del regtech mediante tecnologias que ve-
len por la seguridad de la informacion y que estén preparados para ataques ciber-
néticos de agentes maliciosos. Como se dijo, si bien la tecnologia ha demostrado
tener algunas falencias en temas de acceso y seguridad, esta tiene la capacidad
de garantizar la seguridad por medio de soluciones como la encriptacion, y el ac-
ceso al sistema central de la autoridad, limitado a los funcionarios encargados de
analizar la informacién transmitida con procesos de identificacion biométrica. Por
ejemplo, herramientas fundamentadas en las tecnologias informaticas de encrip-
tacion y seguridad, garantizan que la informacion no sera utilizada por terceros
sin autorizacion®®.

Si bien agentes maliciosos se han aprovechado del desarrollo tecnoldgico
para capturar ilegalmente informacion valiosa, las autoridades, a través de la en-
criptacion, han encontrado la solucion de responder a ataques cibernéticos de
gran magnitud®®*. Ademas, las autoridades han expedido normas que represen-
tan una respuesta regulatoria al auge de la digitalizacion de los servicios finan-
cieros, la mayor interconectividad de los agentes y la masificacion en el uso de
canales electrdnicos, entre otros elementos, que han derivado en un incremento

131  Micheler, Whaley, regulatory technology, 12.
132  Remolina, Big Data, 92.
133  OECD, Financial markets, 18.
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de la exposicion a riesgos cibernéticos. Con ese proposito, la Circular Externa 007
del 2018 de la Superintendencia Financiera, exige, entre otros, la utilizacion de
canales seguros para la realizacion de transacciones y para la transmision de infor-
macion, la implementacion de actividades apropiadas para identificar la ocurrencia
de un evento de ciberseguridad y la creacion de procedimientos de respuesta a
ataques cibernéticos.

Conclusion

Las innovaciones tecnoldgicas permiten que procesos que tradicionalmente son
realizados por seres humanos puedan desarrollarse de formas mas eficientes que
permitan que la atencion de estos se centre sobre temas sustanciales y de mayor
valor econémico, juridico y comercial. Este articulo present6 la potencialidad de las
tecnologias regtech para generar desarrollo en el mercado de valores y un aumento
en el nimero de emisores, mediante una transmision y revelacion de informacion
que, ademas de cumplir los requisitos, sea eficiente y se ajuste a las necesidades
de los emisores. Asi mismo, se recomendo la utilizacion de estas tecnologias para
hacer pruebas de la regulacion que las aplique antes de su expedicion.

La aplicacion de estas tecnologias, tanto en Colombia como en el mundo, re-
querira de una transmision de informacion ajustada tanto a las normas de la técnica
y de la ciencia de datos como a las normas de la ética y de la transmision de infor-
macion veraz, Util y oportuna®®®, exigiendo una comunicacioén constante entre la
industria y las autoridades. Es por ello que las tecnologias regtech no suponen que
el Estado, en su funcion de supervision de la actividad financiera, esté destinado a
desaparecer, ni mucho menos que la transmision de informacion no involucre cono-
cimientos diferentes a los técnicos y cientificos, como es el conocimiento juridico.

Por este motivo, su aplicacion, ademas de la necesaria coordinacion, estara
sujeta al involucramiento de funcionarios especializados en los temas a transmi-
tir'3¢ y a un eficiente proceso de prueba y error como el que supone la utilizacion
de cualquier innovacion tecnoldgica. Esto con el fin de que la informacion trans-
mitida cumpla con su propésito y permita una toma de decisiones eficiente y ade-
cuada por parte de la autoridad que supervisa dicho cumplimiento.

135  Atzori, Blockchain technology, 22.
136  Phillips y Collins, Automation, 3.



Con base en lo anterior, el presente articulo indicd que la aplicacion de las
herramientas del regtech para el cumplimiento del deber de informacion y su su-
pervision requiere de la expedicion de una normatividad en la que se establezca la
interconectividad de los datos recolectados por el supervisor y una estructura que
supere los riesgos operacionales inherentes a dicha aplicacion. Tal como se argu-
mento, dicha modificacion normativa requerira de una combinacion de las tecno-
logias regtech en las distintas etapas del proceso de transmision que aproveche las
mejores caracteristicas de cada uno, dada la taxonomia de datos subyacente.

El aprovechamiento de estas tecnologias para determinar la viabilidad de su
uso, asi como para asegurar su correcto funcionamiento en los escenarios de cum-
plimiento y supervision, sera crucial para determinar si el sistema financiero colom-
biano se veria efectivamente beneficiado de un proceso de innovacion que involucre
las tecnologias de la informacion presentadas, o si por el contrario deberia comen-
zarse con su aplicacion segmentada. Con todo, aplicar estas tecnologias supondra
cubrir y mitigar los riesgos inherentes a su utilizacion, escenario en el cual sera muy
util la prueba que se realice de estas en espacios controlados como los sandbox.

Las innovaciones tecnoldgicas han sido una constante en los procesos de
cumplimiento regulatorio y en la supervision de este. El uso de herramientas que
actualmente hacen parte del dia a dia en estos procesos, antes fueron considera-
dos innovadores y despertaron objeciones. En la actualidad, el regtech y las tecno-
logias que lo desarrollan son innovaciones que tienen la potencialidad de cambiar
la manera en la que se realiza y se entiende el cumplimiento regulatorio.

En ese sentido, su aplicacion tanto en el escenario de cumplimiento regulato-
rio, como en las actividades que desarrollan los emisores, supone un compromiso
por parte de las autoridades y de los emisores con el proposito de determinar los
beneficios que pueden traer y la forma en que se enfrentaran los retos que in-
volucran sus tecnologias. Este compromiso sera crucial para que los sistemas de
cumplimiento regulatorio se adapten cada vez mas a una realidad en la que las
herramientas tecnoldgicas son imprescindibles en los procesos que desarrollan los
emisores de valores y las entidades vigiladas en general.
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